INSPECCION DE TRANSITO Y TRANSPORTE

SEGUIMIENTO REALIZADO POR LA TERCEREA LINEA DE DEFENSA

MAPA ANTICORRUPCION 2023

PERIODO DE MAYO A AGOSTO 2023

MAPA DE RIESGOS ANTICORRUPCION ACCIONES Il CUATRIMESTRE
ELAEURSCION RESRONEAEIE ACCIONES ADELANTADAS (REPORTE DE  |EVALUACION OFICINA DE CONTROL INTERNO
No. CAUSA RIESGO CONTROL ~
PLANEACION SEGUNDA LINEA DE DEFENSA) (TERCERA LINEA DE DEFENSA)
Se anexa informe de procesos y estado de los| La oficina de control disciplinario presente
mismos presentados por la oficina de control informe sobre el estado de los procesos;
Disciplinario ademas socializa dicho informe ante el comité
1. Llevar registro de quejas contra CICCI, realzado en el mes de agosto del 2023.
funcionqrios dela ITTB, real_izar el debido Se anexa Informe de comparendos
) t.ralr.nlte. de la q‘f"ej_a y abrir proceso | exonerados durante la vigencia (2023), de los Se valida avance del 66%
) ) o Posibilidad de perdida disciplinario, transferir a entes de control. cuales ninguno es por embriaguez. Los
1. Falta de integridad del funcionario y uso . . .. Comité d ti6n d
del poder. reputat_:|onal'p9r recibir o sgh_mtar Se valida con registros Omlde e gestion de comparendos exonerados son porque
2. Existencia de intereses personales. cualquier dadiva o beneficio a 01/02/2023 A esempeno usuarios solicitaron mediante derecho de Se valida la informacién remitida desde el
R1 (3. Ofrecimiento o dadiva al servidor publico. [nombre propio o de un tercero 30/12/2023 peticion la respectiva audiencia y presentaron | proceso, en donde se observa que no se han
5. El servidor pblico solicitar dadivaaun  |para no aplicar sanciones al 2. Ellider del proceso realizara lideres de proceso soportes que llevaron a la exoneracién exonerado comparendos por embriaguez,
tercero. L " incumplimieto de las normas de trimestralmente la revisién de los contravencional porgue no se realizé el debido proceso. La pero si van 9 comparendos exonerados
4. El servidor publico ejerce trafico de transit t t expedientes exonerados de embriaguez y ad d d d te lavi .
influencias. ransito y transpote. aleatoreamente otras infracciones con el mayoria de comparendos exonerados urante la vigencia.
fin de verificar que el fallo haya dado obedecen a que quedaron mal elaborados por
cumplimiento a la normatividad vigente. parte de los Guardias de Transito. Por esto Recuerden el control es trimestral y no se
Para lo cual presentara informes ultimo, la Inspeccién reporté a Control obsevan los informes cualitativos y
Disciplinario y al Comandante para comparativos donde se observen los anilisis.
reubicacion de personal que incide en errores | se evidencia es la tabla en excell, igualmente
en la elaboracién de comparendos. deben ir firmados por los responsables
Debido a:
inicipios éti A la fecha deben existir dos socializaciones del
desempero de a5 fnicones por pare de 105 Socializacion TRIMESTRALMENTE _del digo de ntegridad, ya que el control h
funcion';rios pore Posibilidad de perdida econémica c6digo de integridad con el fin de procurar oneee e:mtegrl ° ,Ya qL!eAe control nace
> b imiento del dimiento v | tacional ‘IJ " : | )é que todas las actividades, operaciones y referencia de que estd actividad debe ser
- esconocimiento del procedimiento y fa reputacionai por 'a entrega Irreguiar de | . 12 ciones se realicen de acuerdo con las 01/02/2023 A lideres de processo  |Se anexa informe de actividad realizada con trimestral. Solo se observa un informe de
R2 normatividad vehiculos inmovilizados por infracciones normas constitucionales y legales vigentes 30/12/2023 Administrativo | baj ial ializacid i ich
3. Falta de controels en la custodia de los a las normas de transito y/o de a través de charlas infoyrme?tivas gcomo apoyo dela CPS Trabajadora Socia _ socializacion. S_e rec.om|enda que ‘_j'c o
documentos o soportes de tramite de transporte publico At M informe sea tambien firmado por el lider del
. X I evidencia se llevara a cabo el registro de . . L .
vehiculos inmovilizados : : proceso quien valide la actividad. Se valida
- - . - la asistencia
4. Ofrecimiento o D&diva al Servidor Publico un 25% de avance.
para aagilizar la entrega del vehiculo




MAPA DE RIESGOS ANTICORRUPCION

No.

CAUSA

RIESGO

CONTROL

ELABORACION

RESPONSABLE

ACCIONES Il CUATRIMESTRE

ACCIONES ADELANTADAS (REPORTE DE
PLANEACION SEGUNDA LINEA DE DEFENSA)

EVALUACION OFICINA DE CONTROL INTERNO
(TERCERA LINEA DE DEFENSA)

R3

1. Falta de controles y operativos al
transporte publico

2. Compromisos directivos con los
representantes de las empresas de
transporte

Posibilidad de pérdida econémica y
reputacional por incumplimiento a las
normas de transito y de seguridad vial
en el transporte publico

Realizar y ejecutar cronograma
TRIMESTRALMENTE de operativos al
transporte publico.

01/02/2023 A
30/12/2023

Lidere del proceso
seguridad vial -
Transporte publico

Se anexa informe de operativos con fecha y
lugar de realizacidn, el cual incluye operativos
realizados al transporte publico

Se valida los operativos realizados durante la
vigencia al transporte publico. Pero se debe
terner presente el control, el cual dice realizar
y ejecutar cronograma trimestral de
operativos al transporte publico. Teniendo en
cuenta el control no se observa el cronograma
trimestral; lo que permitiria validar el
porcentaje de avance de cumplimiento. Es
decir cuantos se programaron y cuantos se
realizaron. Se espera que para el siguiente
corte se puede evidenciar los programados y
los realizados

R4

1. Falta de racionalizacién de los
procedimientos establecidos

2. Falla en la racionalizacion y simplificacion

de los procedimientos en las diferentes
estapas de los procesos misionales y de
prestacion de los servicios

Posibilidad de pérdida reputacional por
posibilidad de obtener un beneficio
econdmico por la prestacion inadecuada
de tramites y/o servicios a la ciudadania,
con el propdsito de conseguir una
rentabilidad propia o para un tercero.

Realizar como minimo una encuesta
ANUAL de satisfaccion del servicio, con el
fin de identificar posibles practicas en las
cuales se vea involucrada la entrada de
déadivas o beneficios a nombre propio de
funcionarios o para terceros. En caso de
encontrar que se proesentd esta situacion,
se remite a Conrol Interno y oficina
disciplinaria, para la investigacion
disciplinaria o las medidas
correspondinetes. Se valida a traves del
reporte de encuestas contestadas por los
usuarios.

Hacer revisién aleatoria del 60% de las
guejas y denuncias con el fin de identificar
posibles précticas en las cuales se vea
involucrada la entrega de dadivas o
beneficios a nombre propio de funiconarios
o para terceros. En casao de encontrar
que se presenté esta situacion, se remite a
Control Interno y Oficina de Control Interno
Disciplinaria para la investigacion
disciplinaria o las medidas
correspondientes.

01/02/2023 A
30/12/2023

Lider del proceso
disciplinario

Se realizé implementé encuesta mediante cédigo
QR y se publico en la ventanilla de atencién de la
ITTB

Se presenta informe de resultados de encuesta de
satisfacion de usuarios realizada en la vigencia 2023
a 37 usuarios de la ITTB, la cual arrojo resultados
segun infomre anexo.

Actualmente se realiza una encuesta para conocer
la complejida de los tramiters de la ITTB (Se
presentara informe con corte al 30 de noviembre del
2023). Se anexa soportes

Se anexa Informe de procesos y Estado de los
mismos presentado por la Oficina de Control Interno
Disciplinario

Se observa realizada la encuesta, pero no se
evidencia el informe del andlisis de los resultados
que permiten identifidcar las posibles practicas en
las cuales se vea o no invlolucrada la engtrada de
dadivas o beneficios a nombre propio de funcionario
0 para terceros, como se especifica en el control.

El siguiente control hace enfasis de identificar
posibles practicas en las cuales se vea involucrada
la entrega de dadivas o beneficios a nombre propio
de funcionarios o para tereceros. Aunque se
observa reporte del estado de los procesos, no se
observa informacion al respecto que determine si se
esta incurriendo en los valores eticos de la entidad.
Para esto, el lider del proceso debe presentar un
informe donde haga énfasis en lo definido en el
control
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R5

1. Indebido manejo de informacién sin tener
presente que la gestién se rige con
confidencialida, bajo la Ley 1518 de 2012 de
proteccion de datos

2. Inadecuada conducta etica y profesional
por parte del personal responsable de la
atencion al ciudadano

3. Presencia de delitos de cohecho en el
suministro de la informaicén de la gestion

4. Carencia de valores y principios éticos en
el desempefio de las funciones por parte de
los funcionarios

5. Manipulacién inadecuada de informacion

Posibilidad de pérdida reputaconal por
posibilidad de obtener un beneficio
econémico por la prestacion inadecuada
de tramites y/o servicios a la ciudadania,
con el propésito de conseguir una
rentabilidad propia o para un tercero

Crear un formato de confidencialidad para
el acceso a sistemas de informacion, para
aplicacion a cada uno de los funcionarios
encargados de la informacién de los
usuarios. Se valida con la socializacién y
el formato de confidencialidad

01/02/2023 A
30/12/2023

Lider del proceso

En proceso por parte de la Divisién de Sistemas

Es de gran preocupacion que a la fecha la entidad
no cuente con el documento de confidencialidad. Se
insta a los responsables a dar cumplimiento
oportuno al control

Recuerden que la confidencialidad, en informética,
es un principio fundamental de la seguridad de la
informacién que garantiza el necesario nivel de
secreto de la informacién y de su tratamiento, para
prevenir su divulgacién no autorizada cuando esta
almacenada o en transito.

R6

1. No incluir los documentos de soporte en
el SECOP por parte del supervisor

2. No publicacion de los informes de
supervision

3. Fuerza mayor o caso fortuito por parte del
contratista

4. Negligencia en la ejecucién del contrato
por parte del contratista o del supervisor

5. Condiciones particulares del proveedor
que afectan la ejecucion del contrato luego
de su adjudicacion.

6. Falta de controles suficientes por parte
del supervisor enmateria anticorrupcion.

7. Desconocimiento del cédigo de integridad
en el desempefio de las actividades por
parte del supervisor o apoyo a la
supervision.

Posibilidad de pérdida econémica y
reputacional por inadecuada supervision
de contratos de adquisicion de bienes,
obras y servicios.

Realizar socializacién en temas inherentes
a la funcién de supervision con el fin de
afianzar los conocimientos técnicos que
permitan mejorar la supervisién de los
contratos. Se valida con el soporte de la
socializacion (tips, capacitaciones, entre
otros).

01/02/2023 A
30/12/2023

Profesional Especializado
de la Divisién Juridica

Tips de Planeacién sobre proyectos de regalias. Se
han realizado aclaraciones a los Supervisores que la
han requerido. Sin embargo, se programara
capacitacion sobre SECOP II, especialmente a los
responsables de supervisiones de contratos de obra
que se ejecutan actualmente. En Comité de Gestion
y Desempefio del 22-jun de 2023, la Directora
solicité a los Supervisores de contratos la liquidacion
de contratos en ejecucion al 31 de diciembre de la
presente vigencia, puesto que a la fecha se tienen
contratos que han terminado en meses anteriores y
aun no se les ha realizado el proceso de liquidacion.
Debido al cambio de Gobierno es importante
adelantar estas liquidaciones para los respectivos
informes que se deben generar finalizada la
presente vigencia.

Desde el proceso juridico se han remitido
recomendaciones a todos los supervisores de la
I.T.T.B, igualmente se remitio un manual para la
revision de los mismos. Se programa para el
siguiente mes capacitacién a los supervisores,
liderada con la profesional especializada de la
divisién juridica.
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R7

Debido a:

1. Desconocimiento de la normatividad en

contratacion estatal
2. Falta de personal de apoyo al proceso de |formalidades legales del estatuto

contratacion

Posibilidad de pérdida econémica y
reputacional, por inadecuada
contratacion estatal sin cumplimiento de

contractual.

Aplicar lineamientos del manual de
contratacion y publicacién de procesos en
el SECOP II

Realizar la revisién de los estudios y
documentos previos que se presentan para
el tramite de procesos de contratacion, con
el propésito de impedir que los mismos no
cumplan con los requisitos normativos a
través de los procedimientos y formatos
establecidos por la ITTB

01/02/2023 A
30/12/2023

Profesional Especializado
de la Division Juridica

Publicacion en plataformas SECOP y SIA
OBSERVA de todos los procesos contractuales. Se
solicito informe a CPS de apoyo a contratacién y a la
Division de Sistemas

Estudios previos realizados a cada proceso de
contratacion. Informacion publicada en SECOP y en
cada expediente contractual

De aucerdo a la Auditoria Interna No. 004 no se
puede validar el avance en un cien porciento, con
motivo que el Manual de contratacion se encuentra
desactualizado .

Igualmente en la Auditoria interna No. 004 se pudo
evidenciar que aun persisten fallas en la publicacion
de contratos.

R8

Debido a:

1. Filtracién y/o pérdida de la informacion al
momento de su envio fisico o digital
2. Falta de apropiacion de principios y

valores institucionales

3. Deficiencias en la seguridad digital
4. Manipulacién inadecuada de informacion

Posibilidad de pérdida econémica por
manipulacién y/o sustraccipon indebida
de informacién, para beneficio propio o
de un tercero

Realizar un control de los expedientes a
través de las actas de entrega y las bases
de datos, con el fin de evitar la perdida de
los documentos publicos y/o expedientes

01/02/2023 A
30/12/2023

Profesinal Especializada
Division Administrativa

Sin reporte de la Actividad

Teniendo en cuenta lo informado por la segunda
linea de defensa no se evidencia avances. Es de
gran importancia dar ejecucién a los controles con el
fin de minimizar los riesgos

R9

Debido a:

1. Presupuesto insufienciete
2. Falta de informacién oportuna por parte

de las dependencias

3. Ausencia o mala idenificacién de
necesidades para la vigencia
4. Cambio de requerimientos politico

administrativos

Posibilidad de pérdida reputacional por
inoportunidad en la entrega de las
necesidades de las soluciones
informaticas requeridas por la entidad
para el cumplimiento de sus objetivos

Solicitar a las diferentes dependencias las
necesidades tecnolégicas requeridas para
el cumplimiento de sus metas.
Posteriormente se consolida y se
aprueban. En comité Institucional de
Gestion y Desempefio se socializan y se
priorizan de acuerdo con las necesidades
institucionales. En caso gue no se
considere viable alguna necesidad se
contemplaran aplazamientos para
préximas vigencias.

01/02/2023 A
30/12/2023

Profesional Especializado
Divisién de Sistemas

Solicitudes y necesidades expuestas en reunidnes
gerenciales y comités institucionales

Aunque se presentan inquietudes en los comités, no
se realiza de acuerdo a lo indicado en el control La
razon de ser de los controles es para que se
apliquen de acuerdo a su disefio. No se observa la
solicitud de las necesidades a las dependencia, no
se observa informe presentado en comité y no se
evidencia el seguimiento de las mismas.

Razon por la cual no se valida avance
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R10

1. Debilidad en la implementacion de las
politicas de seguridad de la informacién

2. Ausencia de seguimientos a la debida
utilizacion de los sistemas de informacion de
la entidad

3. Falta a la moral y a las buenas
costumbres

4. Inadecuada implementacién de controles
en donde se hagan seguimientos a los
procesos que lleva la entidad

Posibilidad de pérdida econémica por
posibilidad de obtener una dadiva o
beneficio econémico para adulterar o
usar de manera inadecuada los
sistemas de informacién y la informaicén
alli depositada de la entidad con el fin
de favorecer a un tercero.

Revision de la configuracion y afinamiento
de las herramientas de seguridad
informética

01/02/2023 A
30/12/2023

Profesional Especializado
Division de Sistemas

Se realizé Backup diario a SIOT (realizados por
consorcio STB) y entregados formalmente cada mes
ala ITTB y se encuentran custodiados en el archivo
del area de sistemas. Se realiz6 backup a bases de
datos y programas y software internos de la entidad

No se valida avance, ya que el control hace
referencia al seguimiento de las herramientas de
seguridad informatica, como son: Antivirus,
Firewalls, Certificado SSL, Escaneres de
vulnerabilidad, encriptadores, servidores proxy,
entre otros

R11

Debido a :

1. Falencias en la aplicacién de controles de
seguridad en la custodia de los activos o
elementos

2. Ausencia de control en la custodia de los
elementos en las instalaciones del Almacen
3. Ingreso de personal no autorizado a las
instalaciones del Alimacen

Posibilidad de pérdida econémica por
perdida de bienes de las oficinas de
Almacen.

Realizar inventario anualmente de los
elementos y bienes, generando un informe
de la conciliacion de los registros en el
sistema frente a los fisicos. En caso de
presentar diferencias se llevan a cabo las
acciones correctivas y ajustes necesarios
para subsanar las diferencias presentadas

01/02/2023 A
30/12/2023

Almacén

En proceso actualizacién del inventario que debe
presentar en el proceso de empalme

En referencia al tema de inventario de bienes
muebles de la oficina se encuentra en proceso de
revisién. En cuanto al inventario de bienes de uso
publico, se encuentra en plan de mejora con el ente
de control

SANDRA LINEY ALHUCEMA AREVALO
Jefe Oficina Asesora de Control Interno
Seguimiento Tercera Linea de Defensa



















